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Andringshistorik

Datum Beskrivning

2021-03-01 Forsta versionen faststalld

2022-05-13 Forandringar i roller och ansvar sid 5 utifran
forandrade ansvarsomraden (CISO)
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Inledning

Informationssidkerhet handlar om att skydda kommunens information s att informationen
alltid kan anvindas till det den ar till for, pa det satt som behovs och utan att kommunens
verksamhet péaverkas negativt.

Informationssidkerhetsarbete innefattar allt kommunens medarbetare gor och planerar att
gora for att se till att den information som kommunen pa olika sitt har ansvar for ar skyddad.
Informationssakerhet ar en del av den ordinarie verksamheten, Denna policy och tillhorande
riktlinjer/instruktioner styr Lessebo kommuns informationssikerhetsarbete.

Alla som arbetar i Lessebo kommun ska folja denna policy, det kan bli disciplinira atgéarder
om nagon inte foljer denna policy. Det 6vergripande ansvaret for informationssikerheten
ligger pa kommunstyrelsen.

Allmant om informationssakerhet

Informationssidkerhet handlar om att skydda och hantera all information som Lessebo
kommun har hand om. Det handlar om all information, oavsett om den finns i datorer, i
telefonsamtal, mobiltelefon eller i pappersform.

Grunden i informationssidkerhet handlar om fyra nivaer och innebar att Lessebo kommun
skall se till att information som behdévs ar tillgdnglig nar den behovs for den som behover
den, att den ar skyddad pa ritt sitt och att den ar korrekt. Det kan beskrivas kortfattat s& har:

Tillgdanglighet: Att informationen finns tillgdnglig att anvinda nir den behovs i arbetet.
Riktighet: Att informationen ar skyddad mot dndring av andra dn de som ska dndra.
Konfidentialitet: Att informationen endast kan kommas at av de som behover den och inte
sprids till ndgon/ndgra som inte ska se den.

Sparbarhet: Att det gér att hitta vem som gjorde nagot med en viss information och nir det
skedde. Det innebar en tydlig registrering av vem/vad som kommer &t all information.

Kommunen foljer ett flertal lagar som styr kommunens informationssiakerhetsarbete.:

Struktur
Lessebo kommuns huvudsakliga informationssakerhetsarbete styrs utifran dessa nivaer:

Informationssakerhetspolicy

Instruktion Instruktion Instruktion
Forvaltning och IT-drift Anvindare
bolag
Instruktioner for hur Instruktioner for
Instruktioner fér varje drift ska ske av olika samtliga medarbetare.
férvaltnings och informationssystem.
bolags arbete.
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Det innebir att denna policy beskriver den huvudsakliga styrningen som sedan kompletteras
av instruktioner och rutiner for det operativa arbetet. Policyn beskriver VAD som ska ske,
instruktioner och rutiner beskriver HUR det ska goras.

Mal

Lessebo kommuns malsittning med informationssidkerhetsarbetet ar att bidra till en effektiv
informationshantering och for att forebygga fel som paverkar kommunens verksamhet och
mojlighet att utfora kommunens uppdrag.

Lessebo kommun har dessa mal for kommunens informationssakerhetsarbete:

e Varje medarbetare i kommunen kanner till informationssakerhetspolicy och
instruktioner och foljer dessa i det vardagliga arbetet.

e Att mitbara mal for genomférande och uppfoljning av informationssakerhetsarbetet
beslutas arligen som en del av verksamhetsplaneringen inom varje férvaltning.

e Att kommunen genom en sdker och palitlig infrastruktur sakerstéller driften av extern
och intern datakommunikation.

e Att kommunen foljer Myndigheten for samhéllsskydd och beredskaps (MSB
instruktioner for informationssiakerhet.

Roller och ansvar

Alla anstillda av Lessebo kommun samt kommunens bolag har ett grundlaggande ansvar
kring informationssikerhet. Utover detta ansvar finns det vissa roller som har utokat ansvar
inom omradet informationssikerhet. Denna lista beskriver hur det fungerar, dar de speciella
rollerna har utékat ansvar utéver det ansvar som alla har:

Roll Ansvar och uppgifter

Alla Foljer informationssidkerhetspolicy och
instruktioner, delar med sig av kunskap, deltar i
utbildningar och rapporterar incidenter.

Chef Ser till att deras ansvarsomrades
informationstillgdngar startas, hanteras och
avslutas pa ratt satt.

Informationssikerhetssamordnare Samordnar och ansvarar for arbetet med

(CISO) informationssakerhet och ger stdd till systemégare.

Beredskaps- och siikerhetssamordnare Ansvar for sakerhetsfragor i stort och samverkar
med informationssakerhetssamordnare kring
cybersikerhet och skydd.

IT-Chef Ansvarar for operativ drift av informationssystem
och ger stod till systemégare.

Systemaiagare/Forvaltningschef Ansvarar for sitt ansvarsomrades
informationstillgdngar och utser systemforvaltare.

Systemansvarig/-forvaltare Ansvarar for den dagliga anvindningen av
verksamhetssystem

1 Personuppgiftslagen, Offentlighets- och sekretesslagen, Sakerhetsskyddslagen, Arkivlagen,
Patientdatalagen, Forvaltningslagen, Lag om offentlig upphandling, Lag om kommunal
redovisning, Lag om kommuners och landstings dtgarder infor och vid extraordinéra
handelser i fredstid och hojd beredskap och Kommunallagen
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https://www.informationssakerhet.se/metodstodet/
https://www.informationssakerhet.se/metodstodet/

Informationstillgangar

En informationstillgdng 4r kommunens information och allt som har med
informationshantering att gora. Det innebar kommunens samlade information, oavsett om
det ar fysiska papper, digitala filer eller muntlig information som medarbetare hanterar via
samtal/telefonsamtal. Det innebar att varje medarbetare ocksa ar en informationstillgang
inom kommunen genom deras kompetens och kunskap.

Detta ar exempel pa flertalet av de informationstillgangar som finns i Lessebo kommun och
har hamtats fran Myndigheten for samhallsskydd och beredskap:

.- Patient Boknings- Frenings- Lantagar-
i journal system register register Personakter
Extem Dokumenattion

Utbetalningar wei:lb lats inom sodal Kartdatabas Ritningsarkiv Byaglov

plats omsorg
Styrsystem for

i Schema- | quonaicovdrd | Elevregister Betyg

avape laggning

) Personal- . ) . _ Verksamhets-
Personaldossier register Linesystem Tidrapportering Redaovisning plan
Anlaggnings- : _ Active
g Fakturering Reskontra Telefornvaxeln .
register Directory
Befolknings- ) .
ning Klientdatorer Natverk E-postsystem Webbservrar
register

Generella krav

Alla informationssystem som kommunen anvander ska vara identifierade och registrerade,
det ska std vem som ar systemégare och systemforvaltare. De system som hanterar kritisk
verksamhetsinformation ska ockséa klassas och riskanalyseras I6pande enligt beslutad
sarskild rutin.

Varje verksamhet ar ansvariga for att se till att det finns reservrutiner och alternativa
arbetssitt som kan séttas igang vid allvarlig kris/storning. Dessa rutiner skall vara kdnda och
uppdaterade for alla medarbetare i respektive verksamhet.

Informationshantering
Alla som arbetar inom Lessebo kommun ska hantera vara informationstillgdngar pa ratt satt.
Det innebar ocksa att informationen lagras pa ratt satt enligt Lessebo kommuns

informationsklassningsmatris.
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https://komin.lessebo.se/download/18.32f4d7dd1754cd5d490b1a/1605712440101/informationsklassning.pdf
https://komin.lessebo.se/download/18.32f4d7dd1754cd5d490b1a/1605712440101/informationsklassning.pdf

Generellt sparas information utifran kanslighet. Vara huvudsakliga lagringsytor ar féljande:

OneDrive — Hemkatalog for varje enskild medarbetare

Microsoft Teams — Lagringsyta for arbetsgrupper med begriansad sekretesshantering.
Olika verksamhetssystem —Lagringsyta for lagring som behover extra skydd, exempelvis
personuppgifter eller andra sekretessuppgifter.

Revidering och uppféljning
Uppfoljning av informationssakerhetsarbetet sker lopande enligt beslutade mal i
verksamhetsplanerna for respektive forvaltning.
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