
LESSEBO KOMMUN 2019-06-13 
Kommunens revisorer 

Till 
 Kommunstyrelsen 

Kommunfullmäktige för kännedom 
 
 
 
 
Förstudie av kommunens organisation och ansvarsfördelning i arbetet med 
informationssäkerhet 

Revisorerna i Lessebo Kommun har givit EY i uppdrag att genomföra en förstudie med syfte att på en 
övergripande nivå kartlägga kommunens rutiner och arbete med informationssäkerhet.   

Förstudien visar på att det har inletts ett arbete med att förbättra och tydliggöra styrningen av 
informationssäkerhetsarbetet, exempelvis i form av att avtalet mellan Lessebo kommun och Växjö 
kommun har reviderats och därmed tydliggjort ansvarsfördelningen och kostnadsmodeller.  

Det finns ett antal styrdokument avseende informationssäkerhetsarbetet. Dessa är dock antagna 2008 
respektive 2009 och överensstämmer inte på flera punkter med nuvarande arbetssätt. Som exempel ges 
att det inte finns några utsedda systemägare, att det saknas klassificering av IT-systemen samt att det 
inte genomförs riskanalyser för samtliga system. Det finns ambitioner att revidera samtliga 
styrdokument.  

IT-enheten i Lessebo kommun är bemannad kontorstid. Respektive förvaltning ansvarar för att ha en 
rutin för hur verksamheten ska hantera eventuella störningar som kan uppstå i verksamhetssystemen, 
om verksamhet bedrivs utanför kontorstid. I förstudien poängteras särskilt att det är allvarligt för de 
systemen som har berörts i förstudien, inte finns några separata supportavtal för att hantera 
driftstörningar utanför kontorstid.  

Mot bakgrund av förstudiens resultat görs bedömningen att det är av vikt att det avsätts tillräckliga 
resurser för att i ett första läge revidera styrdokumenten och därefter säkerställa att de implementeras i 
verksamheterna. I detta ingår att upprätta rutiner för hur de störningar som inträffar utanför kontorstid 
ska hanteras.  

Revisorerna önskar svar senast den 3 september 2019 på i första hand nedanstående frågor men också 
i övrigt de påpekande som finns i förstudien. 
 

• Kommunstyrelsens tidsplan för uppdatering och implementering av styrdokumenten. 
• Hur säkerställer Kommunstyrelsen It-verksamheten utanför ”kontorstid”? 
• Hur genomförs och vad är inriktningen på riskanalyserna inom prioriterade It-områden? 

 
För kommunens revisorer 
 
 
 
Örjan Davoust   Per-Anders Johansson 
Ordförande   Vice ordförande 
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Inledning

K
om

m
unerna blir alltm

er beroende av sina system
 för 

inform
ationshantering och drift. N

y teknik innebär nya m
öjligheter m

en 
m

edför även nya risker. 

B
akgrund

A
tt kartlägga kom

m
unens rutiner och processer för en ändam

ålsenlig 
inform

ationssäkerhet ur ett övergripande perspektiv.

Syfte
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m
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G
enerella 
krav 

R
oller och 
ansvar

M
ål för 

inform
ations

säkerhets-
arbetet

Allm
änt om

 
inform

ations
säkerhet

Styrdokum
ent

Lessebo kom
m

un 2019

►
Inform

ationssäkerhetspolicy. A
ntagen av kom

m
unfullm

äktige 
2008-04-21
►

P
olicyn syftar till att redovisa ledningens viljeriktning och m

ål 
för inform

ationssäkerhetsarbetet. 
►

Policyn innehåller inform
ation om

 följande:

Enligt policyn ska 
det finnas en 

inform
ationssäker

hetsinstruktion för 
förvaltning

respektive för 
användare

sam
t en 

instruktion för 
kontinuitetoch 

drift. 
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Styrdokum
ent

1 Senast ändrad av kom
m

unstyrelsen 2016-02-09

►
Inform

ationssäkerhetsinstruktion-användare. A
ntagen av 

kom
m

unstyrelsen 2009-02-10 1.
►

Instruktionen syftar till att hjälpa m
edarbetare att leva upp till 

gällande säkerhetskrav sam
t upplysa om

 deras ansvar. 
D

okum
entet innehåller exem

pelvis inform
ation om

 följande 
om

råden: 

Lösenord

Lagring 

Virus
/skadlig 

kod
N

ätverk 

Säkerhets
kopiering 

Incident-
hantering Stöd 

och 
hjälp i 

IT-frågor

Sam
tliga 

m
edarbetare ska 

skriva under en 
bilaga där de 

bekräftar att de har 
tagit del av 

inform
ationen 

sam
t förbinder sig 

att följa
instruktionen. 
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Styrdokum
ent

►
Inform

ationssäkerhetsinstruktion-förvaltning. A
ntagen av 

kom
m

unstyrelsen 2009-05-05.
►

Instruktionen syftar till att utgöra ett stöd för system
ägare, 

system
ansvariga, IT-chef, inform

ationssäkerhetsansvarig 
och system

tekniker inom
 kom

m
unen. D

okum
entet innehåller 

exem
pelvis inform

ation om
 följande om

råden: 

Fysisk och 
m

iljö-
relaterad 
säkerhet

K
ontinuitets

planering

K
lassificering 

av 
inform

ation

Styrning av 
åtkom

st

Incident-
hantering 

H
antering 

av 
tillgångarAnskaffning 

och under-
håll av IT-

system
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Styrdokum
ent

►
E

nligt inform
ations-

säkerhetspolicyn ska det 
finnas en instruktion för 
kontinuitet och driftsom

 riktar 
sig till IT-driftsansvariga. 
►

D
et finns ingen instruktion 

för kontinuitet och drift.
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O
rganisation

►
K

om
m

unen har en IT-enhet. E
nheten 

består av en IT-chef och tre IT-tekniker. 
Tjänstepersonen som

 är IT-chef är även 
kanslichef. 

►
Lessebo kom

m
un har tecknat ett avtal m

ed 
Växjö kom

m
un som

 innebär att Lessebo 
köper tjänsten ”D

atorarbetsplatsen”. 
►

S
am

tliga ärenden som
 anm

äls av 
m

edarbetare i Lessebo kom
m

un skickas till 
V

äxjö kom
m

uns S
ervice desk. V

äxjö 
kom

m
un hanterar de ärenden som

 
om

fattas av avtalet och resterande 
ärenden skickas till Lessebo kom

m
uns IT-

enhet.  

Lessebo kom
m

un 2019



Page 8

O
rganisationLessebo kom

m
un 2019

V
äxjö kom

m
un har bl.a. följande 

ansvarsom
råde:

►
S

ervice desk
►

K
lienthantering (inkl. virusskydd)

►
E

-post
►

K
ontohantering 

►
Licenser

►
A

tt hårdvara konfigureras enligt 
V

äxjö kom
m

uns standard

Lessebo kom
m

uns IT-enhets 
ansvarsom

råden:
►

D
rift av m

erpaten av kom
m

unens 
system

 (ett fåtal driftas av annan 
aktör)

►
U

tföra backuper
►

E
lektronisk kom

m
unikation som

 
exem

pelvis internet
►

Inköp av hårdvara
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A
nsvarsfördelning

►
Vid intervju uttrycks att det pågår ett arbete m

ed att tydliggöra avtalet 
m

ellan Lessebo kom
m

un och V
äxjö kom

m
un.  

►
R

evideringen av avtalet syftar till att förtydliga förutsättningarna för 
sam

arbete fram
över sam

t fastställa kostnadsm
odellen.

►
Vid intervju uppges att revideringen av avtalet är i slutskedet. 

Lessebo kom
m

un 2019
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R
evidering av styrdokum

ent

►
Vid intervju uppges att det ska påbörjas ett arbete m

ed att revidera 
styrdokum

enten, då dessa är antagna 2008 respektive 2009. 
►

I det kom
m

ande arbetet m
ed att revidera styrdokum

enten ska  
hänsyn tas till m

otsvarande dokum
ent i Växjö kom

m
un för att på så 

sätt skapa en tydligare och m
er enhetlig struktur. 

Lessebo kom
m

un 2019
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A
nsvarsfördelning 

►
Vid intervju uttrycks en am

bition om
 

att upprätta avtal m
ellan kom

m
unens 

IT-enhet och sam
tliga näm

nder och 
bolag. 
►

Avtalet ska tydliggöra vilka 
tjänster som

 IT-enheten erbjuder 
sam

t till vilket pris. 
►

I dagsläget finns det inget 
dokum

ent som
 tydligt fastställer 

detta. 
►

I inform
ationssäkerhetsinstruktion-

förvaltning fram
går att IT-chefen ska 

upprätta driftsavtal m
ed respektive 

system
ägare.

Lessebo kom
m

un 2019
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System
ägare

►
E

n system
ägare kan definieras som

 en person 
som

 har det överordnade ansvaret för 
adm

inistration och drift av ett eller flera system
. 

►
I kom

m
unens förteckning över 

verksam
hetssystem

 har respektive system
 en 

system
ansvarig/kontakt. B

enäm
ningen 

system
ägare återfinns inte. 

►
I kom

m
unens inform

ationssäkerhetspolicy 
fram

går att system
ansvarig ska utses av 

system
ägaren. S

ystem
ansvarig ska enligt 

policyn ansvara för den dagliga användningen av 
system

et.
►

Vid kontakt m
ed system

ansvariga för två 
verksam

hetssystem
 uppges att det inte finns 

någon som
 är uttalad system

ägare. 

Lessebo kom
m

un 2019
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System
förteckning

►
I inform

ationssäkerhetspolicyn fram
går att 

sam
tliga inform

ationssystem
 ska vara identifierade 

och förtecknade.
►

Vid intervju fram
kom

m
er att det finns en lista 

över system
 som

 används i kom
m

unen. D
et 

uttrycks en osäkerhet huruvida denna lista är 
kom

plett. 
►

I listan fram
går vilken näm

nd som
 använder 

respektive system
, vem

 som
 är system

ansvarig 
sam

t kontaktuppgifter till system
ansvarig.

►
D

et fram
går även vad system

et används för, 
exem

pelvis schem
aläggning och 

övervakningssystem
.

Lessebo kom
m

un 2019



Page 14

R
iskanalyser

►
I policyn fram

går att system
ägarna ska genom

föra risk-och 
sårbarhetsanalyser för prioriterade IT-system

. 
►

Vid intervju m
ed en av kom

m
unens system

ansvariga 
fram

kom
m

er att det varierar i vilken utsträckning som
 

riskanalyser har genom
förts. För 2018 finns det 

färdigställda riskanalyser för tre av de fem
 system

en 
som

 den system
ansvariga ansvarar för. 

►
D

en nuvarande system
ansvariga fick vid 

tillträdandet ingen inform
ation om

 hur resultatet av 
riskanalyserna ska tilläm

pas.
►

R
iskanalyserna innehåller inform

ation om
: risk, 

skadeverkan, sannolikhet, konsekvens, riskvärdet 
och förslag på åtgärder/kom

m
entar. 

►
Vid intervju m

ed system
ansvarig för ytterligare ett av 

kom
m

unens system
 fram

kom
m

er att det genom
fördes 

en riskanalys för ett par år sedan.

Lessebo kom
m

un 2019



Page 15

K
ontinuitetsplan 

►
I inform

ationssäkerhetsinstruktion förvaltning kan 
utläsas att respektive system

ägare ska besluta om
 

den längsta tiden som
 IT-system

et bedöm
s kunna 

vara ur funktion innan verksam
heten äventyras. 

►
D

et finns ingen längsta acceptabla tid som
 

inform
ationssystem

en bedöm
s kunna vara ur 

funktion innan verksam
heten äventyras. 

►
I inform

ationssäkerhetsinstruktionen för 
förvaltningen fram

går att det för prioriterade IT-
system

 ska finnas en kontinuitetsplan. D
et fram

går 
även att system

ägaren ska identifiera IT-utrustning 
som

 kräver avbrottsfri elkraft.
►

Vid intervju m
ed IT-chef och två 

system
ansvariga uppges att de inte känner till 

några kontinuitetsplaner. 

Lessebo kom
m

un 2019
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Skapa användare

►
R

espektive verksam
het ansvarar för att 

lägga upp användare inom
 de olika 

verksam
hetssystem

en. 
►

Vid intervju m
ed en av kom

m
unens 

system
ansvariga fram

kom
m

er att 
system

ansvarig skapar nya användare 
genom

 att den aktuella m
edarbetarens 

närm
sta chef m

eddelar vilken behörighet 
som

 ska läggas upp. 

Lessebo kom
m

un 2019
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G
allring av behörighet

►
IT-enheten ansvarar inte för att kontrollera 
vilka m

edarbetare som
 har behörighet till 

verksam
hetssystem

en. 
►

D
et åligger respektive verksam

het att 
kontrollera att inga obehöriga har tillgång till 
system

en. 
►

Vid intervju m
ed en system

ansvarig 
fram

kom
m

er att det har påbörjats ett 
arbete m

ed att kontrollera vilka som
 har 

behörighet till system
et. S

ystem
ansvarig 

har m
ailat sam

tliga chefer för att be dem
 

kontrollera om
 det finns m

edarbetare 
som

 inte ska ha behörighet till system
et. 

Lessebo kom
m

un 2019
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Support vid driftsstopp 

►
IT-enheten i Lessebo kom

m
un är bem

annad 
kontorstid. 

►
R

espektive förvaltning ansvarar för att ha en rutin för 
hur verksam

heten ska hantera eventuella störningar 
som

 kan uppstå i exem
pelvis verksam

hetssystem
, 

om
 verksam

het bedrivs utanför kontorstid.  
►

Vid intervju m
ed en system

ansvarig för ett av 
kom

m
unens system

 uppges att det för det 
aktuella system

et inte finns något separat 
supportavtal som

 täcker upp för den tid som
 IT-

enheten inte är bem
annad.  

Lessebo kom
m

un 2019
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B
edöm

ning

Lessebo kom
m

un 2019

►
K

om
m

unen har inlett ett arbete för att förbättra 
och tydliggöra styrningen. 

►
D

et finns ett antal styrdokum
ent. D

essa är dock 
antagna 2008 respektive 2009

och efterlevs inte 
fullt ut. 

►
Vi ser särskilt allvarligt på att det, för de 
system

en som
 har berörts i förstudien, inte finns 

några separata supportavtal för att hantera 
driftstörningar utanför kontorstid. 

►
M

ot bakgrund av förstudiens resultat gör vi 
bedöm

ningen att det är av vikt att det avsätts 
tillräckliga resurser för att i ett första läge 
revidera styrdokum

enten och därefter säkerställa 
att de im

plem
enteras i verksam

heterna.
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Slutsats

Lessebo kom
m

un 2019

►
U

tifrån de brister och utvecklingsom
råden som

 
har identifierats i förstudien ser vi ett behov av 
att genom

föra en uppföljande granskning av IT-
och inform

ationssäkerheten. G
ranskningen bör 

dock invänta det kom
m

ande förbättringsarbetet.
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